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WSTEP

Polityka Ochrony Danych Osobowych jest dokumentem opisujagcym zasady ochrony danych osobowych
stosowane przez Administratora w celu spetnienia wymagan Rozporzadzenia PE i RE 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych (RODO).

Polityka stanowi jeden ze Srodkéw organizacyjnych, majacych na celu wykazanie, ze przetwarzanie danych
osobowych odbywa sie zgodnie z powyzszym Rozporzgdzeniem.

1 INWENTARYZACJA DANYCH, ZGODNOSC Z PRAWEM, UPOWAZNIENIA

1.1 INWENTARYZACJA DANYCH
1. Dane osobowe wymagajce ochrony zostaty wykazane w zatgczniku 01a Wykaz zbioréw danych

osobowych

2.  Wykaz obejmuje zbiory ze stwierdzonym potencjalnym ryzykiem naruszenia praw lub wolnosci os6b
fizycznych

3. Kazidy ze zbioréw jest opisany w sposdb umozliwiajacy przeprowadzenie analizy ryzyka

4. Opis zbiorow obejmuje takie informacje, jak:

a.

o
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nazwe zbioru

opis celéw przetwarzania

charakter, zakres, kontekst, dokumentowane dane osobowe

odbiorcy

funkcjonalny opis operacji przetwarzania;

aktywa stuzgce do przetwarzania danych osobowych (Informacje, Programy, systemy
operacyjne, Infrastruktura IT, Infrastruktura, Pracownicy i wspotpracownicy, Outsourcing)
Informacja o koniecznosci wpisu do rejestru czynnosci przetwarzania

Informacja o koniecznosci przeprowadzenia oceny skutkéw dla zbioru

1.2 ZGODNOSC Z PRAWEM

1.2.1 Administrator zapewnia, ze:

PwnNRE

dane s3 legalnie przetwarzane (na podstawie art. 6, 9)

dane osobowe sg adekwatne w stosunku do celéw przetwarzania

dane osobowe sg przetwarzane przez okreslony konkretny czas (retencja danych)

wobec o0sbb, ktdre przetwarza administrator wykonano tzw. obowigzek informacyjny (art. 12, 13 i 14)

wraz ze wskazaniem im praw (np. prawa dostepu do danych, przenoszenia, sprostowania, usuniecia,
ograniczenia przetwarzania, sprzeciwu)



1.2.2

zapewniono ochrone danych w przypadku powierzenia przetwarzania danych w postaci umoéow
powierzenia z podmiotami przetwarzajacymi (art. 28)

Klauzule informacyjne:

1. Klauzula informacyjna dla pracownikéw o przetwarzaniu danych osobowych.

2. Klauzula informacyjna o przetwarzaniu danych osobowych zamieszczona w umowie o $wiadczenie
opieki przedszkolnej z przedszkolem.

Gotowe wzory klauzul informacyjnych znajduja sie w 01b Klauzule informacyijne.

1.3 UPOWAZNIENIA

1.

Administrator odpowiada za nadawanie / anulowanie upowaznien do przetwarzania danych w
zbiorach papierowych, systemach informatycznych

Kazda osoba upowazniona musi przetwarzac dane wytgcznie na polecenie administratora lub na
podstawie przepisu prawa

Upowaznienia nadawane sg do zbioréw na wniosek przetozonych oséb. Upowaznienia okreslajg zakres
operacji na danych, np. tworzenie, usuwanie, wglad, przekazywanie.

Upowaznienia mogg by¢ nadawane w formie polecen, np. upowaznienia do przeprowadzenia kontroli,
audytéw, wykonania czynnosci stuzbowych, udokumentowanego polecenia administratora w postaci
umowy powierzenia

Administrator prowadzi ewidencje oséb upowaznionych w celu sprawowania kontroli nad
prawidtowym dostepem do danych oséb upowaznionych. Ewidencja ma charakter pomocniczy i nie
jest wymagana przepisami RODO. Patrz zatgcznik 01c Ewidencja 0séb upowaznionych

2 PROCEDURA ANALIZY RYZYKA / OCENA SKUTKOW

1.

Procedura opisuje sposéb przeprowadzenia analizy ryzyka w celu zabezpieczenia danych osobowych
adekwatnie do zidentyfikowanych zagrozen.
Przyjeto, ze analiza ryzyka przeprowadzana jest dla zbioru danych osobowych lub grupy zbiorow
charakteryzujacych sie podobienstwem celdw i sposobow przetwarzania
W przypadku koniecznosci przeprowadzenia oceny skutkdw (Art. 35), wymagane jest wykonanie
nastepujgcych czynnosci:

a. systematyczny opis planowanych operacji przetwarzania i celéw przetwarzania — zawarty w

zatgczniku 01a Wykaz zbioréw danych osobowych

b. oceneg, czy operacje przetwarzania sg niezbedne oraz proporcjonalne w stosunku do celéow —
zawartg w zatgczniku 01a Wykaz zbioréw danych osobowych

c. ocene ryzyka — patrz zatacznik 02a Procedura analizy ryzyka
Srodki planowane w celu zaradzenia ryzyku, przedstawione w postaci planu postepowania z
ryzykiem - patrz zatgcznik 02a Procedura analizy ryzyka

3 INSTRUKCJA POSTEPOWANIA Z INCYDENTAMI

Procedura definiuje katalog podatnosci i incydentdw zagrazajgcych bezpieczenstwu danych osobowych oraz
opisuje sposdb reagowania na nie. Jej celem jest minimalizacja skutkéw wystapienia incydentéw
bezpieczeristwa oraz ograniczenie ryzyka powstania zagrozen i wystepowania incydentéw w przysztosci.

1.

Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest do powiadamiania o
stwierdzeniu podatnosci lub wystgpieniu incydentu bezposredniego przetozonego (lub jesli jest
powotany — Inspektora Ochrony Danych)
Do typowych podatnosci bezpieczenstwa danych osobowych naleza:

a. niewtasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentéw



b. niewtasciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem, kradziezg i utratg
danych osobowych

c. nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw (np. niestosowanie
zasady czystego biurka / ekranu, ochrony haset, niezamykanie pomieszczen, szaf, biurek)

3. Do typowych incydentdéw bezpieczenstwa danych osobowych naleza:

a. zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie wodg, utrata zasilania,
utrata tgcznosci)

b. zdarzenia losowe wewnetrzne (awarie serwera, komputerdéw, twardych dyskéw,
oprogramowania, pomytki informatykéw, uzytkownikéw, utrata / zagubienie danych)

c. umyslne incydenty (wtamanie do systemu informatycznego lub pomieszczen, kradziez
danych/sprzetu, wyciek informacji, ujawnienie danych osobom nieupowaznionym, swiadome
zniszczenie dokumentow/danych, dziatanie wirusdw i innego szkodliwego oprogramowania)

4. W przypadku stwierdzenia wystgpienia incydentu, Administrator (lub w przypadku powotania — 10D)
prowadzi postepowanie wyjasniajgce w toku, ktérego:

ustala zakres i przyczyny incydentu oraz jego ewentualne skutki

inicjuje ewentualne dziatania dyscyplinarne

dziata na rzecz przywrdcenia dziatan organizacji po wystgpieniu incydentu

rekomenduje dziatania prewencyjne (zapobiegawcze) zmierzajgce do eliminacji podobnych

incydentéw w przysztosci lub zmniejszenia strat w momencie ich zaistnienia

5. Administrator dokumentuje powyzsze wszelkie naruszenia ochrony danych osobowych, w tym
okolicznosci naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania zaradcze —patrz
zatgcznik 03 Formularz rejestracji incydentu

6. Zabrania sie Swiadomego lub nieumysinego wywotywania incydentdw przez osoby upowaznione do
przetwarzania danych

7. W przypadku naruszenia ochrony danych osobowych skutkujgcego ryzykiem naruszenia praw lub
wolnosci 0sdb fizycznych, administrator bez zbednej zwtoki — w miare mozliwosci, nie pdzniej niz w
terminie 72 godzin po stwierdzeniu naruszenia — zgtasza je organowi nadzorczemu.
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4 ReGULAMIN OCHRONY DANYCH OSOBOWYCH

Regulamin ma na celu zapewnienie wiedzy osobom przetwarzajgcym dane osobowe odnosnie bezpiecznych
zasad przetwarzania. Patrz zatgcznik - 04 Regulamin Ochrony Danych Osobowych

Po zapoznaniu sie z zasadami ochrony danych osobowych, osoby zobowigzane sg do potwierdzenia znajomosci
tych zasad i deklaracji ich stosowania, patrz zatgcznik 04a Oswiadczenie poufnosci

5 SzZKOLENIA

1. Kazda osoba przed dopuszczeniem do pracy z danymi osobowymi winna by¢ poddana przeszkoleniu i
zapoznana z przepisami RODO

2. Zaprzeprowadzenie szkolenia odpowiada Administrator.

3. W przypadku przeprowadzenia szkolenia wewnetrznego z zasad ochrony danych osobowych wskazane
jest udokumentowanie odbycia tego szkolenia za pomocg 05a Zatgcznika Plan szkolenia RODO

4. Materiaty szkoleniowe dla uczestnikdw szkolenia opracowano w formie zatgcznika 05b Szkolenie
wewnetrzne RODO

5. Po przeszkoleniu z zasad ochrony danych osobowych, uczestnicy zobowigzani sg do potwierdzenia
znajomosci tych zasad i deklaracji ich stosowania, patrz zatgcznik 04a Oswiadczenie poufnosci

6 REJESTR CZYNNOSCI PRZETWARZANIA

1. W przypadku koniecznosci prowadzenia rejestru czynnosci przetwarzania przez Administratora,
wypetnia zatacznik 06a Rejestr czynnosci prowadzony przez Administratora




2. W przypadku koniecznosci prowadzenia rejestru czynnosci przetwarzania przez Podmiot
przetwarzajacy, wypetnia zatgcznik 06b Rejestr czynnosci prowadzony przez Podmiot przetwarzajgcy

7 AuDYTY

Zgodnie z art. 32 RODO, Administrator powinien regularnie testowaé, mierzy¢ i ocenia¢ skutecznosé srodkéw
technicznych i organizacyjnych majacych zapewnié bezpieczeristwo przetwarzania.

W tym celu Administrator stosuje procedure audytéw — patrz zatgcznik 07 Procedura audytu

8 PROCEDURA PRZYWROCENIA DOSTEPNOSCI DANYCH OSOBOWYCH | DOSTEPU DO NICH W
RAZIE INCYDENTU FIZYCZNEGO LUB TECHNICZNEGO (BCP)

Zgodnie z art. 32 RODO, Administrator powinien zapewnic¢ zdolnos¢ do szybkiego przywrdcenia dostepnosci
danych osobowych i dostepu do nich w razie incydentu fizycznego lub technicznego. Administrator opracowat
procedury przywracania, opisane w zatgczniku 04 Plan ciggfosci dziatania

9 WYKAZ ZABEZPIECZEN

1. Administrator prowadzi wykaz zabezpieczen, ktére stosuje w celu ochrony danych osobowych, patrz
zatacznik Wykaz zabezpieczen
2. W wykazie wskazano stosowane zabezpieczenia proceduralne oraz zabezpieczenia jako srodki techniczne
3. Wykaz jest aktualizowany po kazdej analizie ryzyka




